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Введение 
Вычислительная техника (ВТ) является важным устройством телекоммуникаций, 

обеспечивающим информационный обмен между абонентами и, при этом, является не 

только пользователем, но и оператором процесса обмена в системах и сетях. При 

рассмотрении проблемы помехоустойчивости и информационной безопасности ВТ 

одним из наиболее вероятных и опасных путей воздействия, соответственно 

непреднамеренных и преднамеренных,  электромагнитных помех является сеть 

электропитания [1, 2]. Анализ представленных в литературе результатов исследований 

показывает, что наблюдается недостаток исследований, направленных на выявление 

взаимосвязи количественных и качественных критериев, т.е. выявление уровня 

электромагнитных помех и качества функционирования ВТ при электромагнитных 

воздействиях по сети электропитания. Так, например, в работах [3, 4, 5, 6] авторы 

проводят анализ помехоустойчивости ВТ, основанный на определении амплитуды 
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электромагнитных импульсов (ЭМИ) источника, приводящих к нарушению 

помехоустойчивости ВТ (перезагрузка или повреждение). При этом нет сведений об 

уровне электромагнитных помех, которые непосредственно воздействуют на элементы 

ВТ. Также в нормативных документах, где регламентируются испытания на данные 

воздействия, не предполагается количественного анализа электромагнитных помех. 

Поэтому указанные подходы не всегда позволяют определить механизмы 

проникновения электромагнитных помех и, соответственно, определить эффективные 

пути повышения помехоустойчивости ВТ. Также, с другой стороны, в данных работах 

отражается, что встроенные в ВТ средства защиты от электромагнитных помех по сети 

электропитания не всегда позволяют добиться приемлемых результатов по 

обеспечению их помехоустойчивости. Из-за этого многие производители предлагают 

внешние защитные устройства (ВУЗ), такие как сетевые фильтры (СФ), источники 

бесперебойного питания (ИБП) и т.д. Анализ эффективности применения данных ВУЗ 

также вызывает определенный интерес.  

Целью данной работы является качественный и количественный анализ 

функционирования ВТ при воздействии наносекундных, микросекундных и 

субмиллисекундных ЭМИ по сети электропитания.  

           1. Стенд и методика для экспериментальных исследований 

Для проведения экспериментальных исследований функционирования ВТ и 

анализа эффективности ВУЗ предлагается стенд, показанный на рис. 1. В качестве 

источников ЭМИ используются генераторы наносекундных,  микросекундных и 

субмиллисекундных импульсных помех по сети электропитания ВТ [2]. 

Наносекундные ЭМИ имеют следующие параметры: фронт/длительность на уровне 

50% – 5,0/50 нс; амплитуда напряжения – 250 В, 500 В … 4000 В, в режиме 

холостого хода; частота повторения 5 кГц. Микросекундные ЭМИ имеют следующие 

параметры: 1,2/50 мкс; амплитуда напряжения 500 В, 1000 В … 4000 В; частота 

повторения 1 раз в минуту; субмиллисекундные ЭМИ имеют следующие параметры: 

6,5 мкс/0,7 мс; амплитуда напряжения 500 В, 1000 В … 4000 В; частота повторения 1 

раз в минуту. Способ подключения генераторов (с использованием емкостной связи): 

фаза-нейтраль. Измерительное устройство – осциллограф Tektronix TDS2022B с 

полосой пропускания 200 МГц. Основные параметры исследуемого ВТ: персональный 

компьютер с процессором AMD Duron 1800МГц; ЭЛТ монитор; корпус ATX; источник 

вторичного электропитания (ИВЭ)  Switching power supply, 300Вт (номинальное 

напряжение на исследуемом выходе +5В); оперативная память 1 Гбайт; жесткий диск 

250 Гбайт; DVD устройство. Заявленные характеристики исследуемых ВУЗ 

представлены в табл. 1 [7, 8, 9].  
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Рис. 1. Схема экспериментального стенда 
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Таблица 1 
Характеристики исследуемых ВУЗ 

 

Параметр 

Тип ВУЗ 

СФ Sven 
Optima Base 

СФ APC Surge 
Arrest 

ИБП IPPON 
Office 400 

ИБП IPPON 
Pro 600 

Количество рассеиваемой 

энергии, Дж 
80 80 120 220 

Защита от всплесков/шумов - - нет/есть есть/есть 

Время перехода на батареи, 
мс 

- - 10-18 2-6 

Подавление шумов, дБ - 
30  (100 кГц - 

10 МГц) 
- - 

 

Качественная оценка функционирования и анализ эффективности ВУЗ 

проводится путем исследования соответствия критериям помехоустойчивости ВТ (А, 

B, C, D) [2]. Количественная оценка проводится путем измерения амплитуды 

электромагнитных помех на выходе ИВЭ (на входе питания элементов ВТ) и 

проведением соответствия его конкретному качественному критерию 

функционирования ВТ. Количественная оценка эффективности ВУЗ оценивается 

расчетом соотношения амплитуды электромагнитных помех на выходе ИВЭ ВТ при 

наличии и отсутствии ВУЗ. Конечно, такой подход не позволяет точно учитывать 

эффективность ВУЗ в отдельности, т.к. возможны и другие механизмы проникновения 

электромагнитных помех, но позволяет оценить его вклад в обеспечение 

помехоустойчивости в целом, что соответствует реальным условиям эксплуатации ВТ. 

Представленные ниже количественные результаты являются средними показателями 

для 30-ти повторных измерений с одними исходными данными. 

2. Результаты исследования функционирования ВТ при воздействии ЭМИ 

по сети электропитания 
На рис. 2 показаны результаты измерения амплитуды напряжения (размах) 

электромагнитных помех на выходе ИВЭ ВТ при воздействии ЭМИ по сети 

электропитания (UЭМИ).  Пример осциллограммы электромагнитной помехи на выходе 

ИВЭ ВТ при воздействии наносекундных ЭМИ с амплитудой 250 В  показан на рис. 3. 
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Рис. 2. Зависимость амплитуды напряжения электромагнитной помехи на выходе  

ИВЭ ВТ от амплитуды воздействующих по сети электропитания ЭМИ: а – наносекундных;                               

б – микросекундных; в – субмиллисекундных  
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Рис. 3. Осциллограмма электромагнитной помехи на выходе ИВЭ ВТ  

при воздействии ЭМИ по сети электропитания 
 

Сводные результаты экспериментальных исследований помехоустойчивости ВТ 

при электромагнитных воздействиях по сети электропитания представлены в табл. 2.  
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Таблица 2  

Исследование функционирования ВТ при воздействии 

ЭМИ по сети электропитания 
 

Амплитуда 

ЭМИ, В 

Напряжение электромагнитной помехи на выходе ИВЭ ВТ, В (критерий качества 

функционирования) 

Наносекундные ЭМИ Микросекундные ЭМИ Субмиллисекундные ЭМИ 

250 20,3 (A) – – 

500 41,5 (A) 2,4 (A) 3,6 (A) 

1000 89,2 (A) 5,2 (A) 3,8 (A) 

2000 170,8 (С) (А)/(D)* (А)/(D)** 

4000 (D) (D) (D) 

*частичное пробивание и физическое разрушение элементов ИВЭ ВТ при 23-м повторном ЭМИ; 

**частичное пробивание и физическое разрушение элементов ИВЭ ВТ при 16-м повторном ЭМИ. 
 

На основе полученных результатов анализа функционирования ВТ при 

воздействии ЭМИ по сети электропитания можно сделать следующие частные выводы:  

- начиная с амплитуды напряжения ЭМИ 2000 В наблюдается временное 

нарушение функционирования ВТ (в случае наносекундных ЭМИ) или разрушение 

элементов ИВЭ ВТ (в случае микро- и субмиллисекундных ЭМИ). Причем, в 

последних случаях повреждения имеют не мгновенный характер, а происходят только 

после многократных воздействий ЭМИ на ВТ. Сначала наблюдаются частичные пробои 

во входном резисторе и конденсаторе ИВЭ без ухудшения качества функционирования 

ВТ. Затем происходит физическое разрушение выходного конденсатора и прекращение 

функционирования ИВЭ ВТ;  

- воздействие наносекундных ЭМИ по сети электропитания с амплитудой 4000 В 

приводит к физическому разрушению цифровых элементов ВТ. При этом основная 

часть энергии проникает не через кондуктивный путь, а через паразитные емкости 

выводов ИВЭ и ВТ; 

- воздействие микро- и субмиллисекундных ЭМИ по сети электропитания с 

амплитудой 4000 В приводит к отказу функционирования ВТ вследствие мгновенного 

физического разрушения выходного конденсатора и/или диодного моста ИВЭ. 

Сводные результаты экспериментальных исследований эффективности ВУЗ ВТ 

при электромагнитных воздействиях по сети электропитания приведены в табл. 3.  
 

Таблица 3  

Эффективность ВУЗ при воздействии ЭМИ по сети электропитания 
 

при наносекундных ЭМИ 

Тип ВУЗ 
Амплитуда ЭМИ, В (критерий качества функционирования) 

250 500 1000 2000 4000 

Без ВУЗ 1,0 (A) 1,0 (A) 1,0 (A) 1,0 (C) (D) 

СФ SVEN 1,0 (A) 1,0 (A) 1,0 (A) 1,1 (C) (D) 

СФ APC 1,0 (A) 1,0 (A) 1,1 (A) 1,1 (C) (D) 

ИБП IPPON Office 400 1,0 (A) 1,0 (A) 1,1 (A) 1,1 (C) (D) 

ИБП IPPON Pro 600 1,7 (A) 1,8 (A) 1,9 (A) 1,8 (A) 2,0 (C) 

при микросекундных ЭМИ 

 
Амплитуда ЭМИ, В 

500 1000 2000 4000 

Без ВУЗ 1,0 (A) 1,0 (A) 1,0 (D) (D) 
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1,5 (A) 

 

 

>3 (С) 

СФ APC 1,0 (A) 1,1 (A) 1,6 (A) >3 (С) 

ИБП IPPON Office 400 1,1 /(A) 1,2 (A) 1,7 (A) >3 (С) 

ИБП IPPON Pro 600 1,2 (A) 1,7 (A) 3,0 (A) >5 (С) 
 

На основе полученных результатов анализа эффективности ВУЗ ВТ при 

воздействии наносекундных и микросекундных ЭМИ по сети электропитания можно 

сделать следующие частные выводы: 

- при воздействии ЭМИ с наносекундными параметрами применение 

рассмотренных ВУЗ (кроме последнего) не дает существенного ослабления помех по 

сети электропитания. Предполагается, что рассмотренные ВУЗ снижают только 

кондуктивную составляющую электромагнитных помех по сети электропитания, но в 

данном случае проникновение высокочастотной составляющей ЭМИ происходит за 

счет других путей проникновения (например, паразитные емкости);  

- при воздействии микросекундных ЭМИ с амплитудой до 500 В применение 

рассмотренных ВУЗ практически не влияет на величину электромагнитных помех на 

выходе ИВЭ ВТ. Такое поведение ВУЗ объясняется параметрами применяемых в них 

варисторов с классификационным напряжением 420 или 460 В, а также их 

особенностями компоновки внутри ВУЗ;  

- при воздействии микросекундных ЭМИ с амплитудой 1000 В выявляется порог 

срабатывания ВУЗ и обеспечивается нормальное функционирование ВТ;  

- при воздействии микросекундных ЭМИ с амплитудой 2000 В ВУЗ приводит к 

снижению амплитуды напряжения помехи на выходе ИВЭ ВТ до 3 раз и обеспечивается 

нормальное функционирование ВТ. В данном случае отсутствие ВУЗ приводит к 

физическому разрушению элементов ИВЭ ВТ;  

- при воздействии микросекундных ЭМИ с амплитудой 4000 В ВУЗ приводит к 

снижению амплитуды напряжения помехи на выходе ИВЭ ВТ более 5 раз. Но при этом 

происходит временное прекращение функционирования ВТ. Также в некоторых 

исследованиях выявлено частичное пробивание элементов ВУЗ и поэтому 

предполагается, что все рассмотренные ВУЗ выдерживают данные воздействия 

ограниченное количество раз.  

 

Выводы  
В работе проведена качественная и количественная оценка функционирования 

ВТ при воздействии ЭМИ по сети электропитания. Полученные результаты позволяют 

выявить конкретные причины нарушения функционирования ВТ, определить 

преимущественные пути проникновения помех и, тем самым, указать на эффективные 

направления повышения помехоустойчивости ВТ при воздействии ЭМИ по сети 

электропитания [12, 13].  

Сравнение количественных результатов экспериментальных исследований 

электромагнитных помех при воздействии ЭМИ по сети электропитания и результатов 

моделирования, представленных в работах [10,11], указывают, что расхождение не 

превышает 17%.  

Одним из направлений повышения помехоустойчивости ВТ при воздействии 

ЭМИ по сети электропитания является применение ВУЗ. Результаты, представленные в 

данной работе, позволяют судить об эффективности их применения в реальных 

условиях эксплуатации ВТ и указать  на некоторые причины, которые приводят к ее 

снижению.  

продолжение таблицы 3 
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Summary 

The paper deals with experimental studies of noise immunity of computer technology 

in electromagnetic effects on the power supply. The results of quantitative studies 

functioning computer equipment when exposed to electromagnetic pulses on the mains and 

compared with the simulation results. The results of studies of the effectiveness of external 

protection devices computer equipment under the influence of electromagnetic pulses on 

the mains are presented. The reported study was supported by RFBR, research project No. 

14-01-31108  мол_a”. 

Keywords: computing equipment, telecommunications devices, electromagnetic 

interference, noise immunity, information security, protection devices, experimental 

studies. 
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