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Резюме: В статье анализируется программно-аппаратный комплекс ИСМДЭГТУ, 

предназначенный для мониторинга и контроля состояния элементов основного 

технологического оборудования в сфере электроэнергетики. Система ИСМДЭГТУ 

предоставляет возможность оценивать текущее техническое состояние элементов 

газотурбинных установок (ГТУ), что существенно снижает риски внеплановых 

остановок, позволяет прогнозировать деградацию оборудования и разрабатывать 

стратегии для повышения его эффективности и продления срока службы. Особое 

внимание уделяется мерам, направленным на обеспечение безопасности 

функционирования аппаратной инфраструктуры ИСМДЭГТУ и достижению целей 

информационной безопасности, что становится особенно актуальным в условиях 

современных вызовов. 
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Abstract: The article analyzes the software and hardware complex of ISMDEGTU, designed to 

monitor and control the condition of the elements of the main technological equipment in the 

field of electric power industry. The ISMDEGTU system provides an opportunity to assess the 

current technical condition of the elements of gas turbine installations (GTU), which 

significantly reduces the risks of unscheduled shutdowns, allows you to predict equipment 

degradation and develop strategies to increase its efficiency and extend its service life. Special 

attention is paid to measures aimed at ensuring the security of the functioning of the 

ISMDEGTU hardware infrastructure and achieving information security goals, which is 

becoming especially relevant in the context of modern challenges. 
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Введение (Introduction) 

Современные энергетические системы (СЭС) - это сложные территориально 

распределённые технические объекты энергетической отрасли, созданные человеком 

при использовании инновационных технологий для производства, распределения, 

передачи, хранения и потребления электроэнергии в энергетической отрасли. 

СЭС должны служить различным производственным и бытовым целям, 

удовлетворяя потребности конечного потребителя наименее затратным способом и 

тесно связаны с применением газовых турбин, в том числе газотурбинных установок 

большой мощности, используемых для производства электроэнергии и в различных 

промышленных областях. Их эффективная эксплуатация требует повышения параметров 

рабочего цикла, внедрения современных методов диагностики и совершенствования 

систем управления. 

В условиях санкций отечественные производители газотурбинного оборудования 

[1-4] столкнулись со сложностями в приобретении современных комплексов 

автоматизированных систем управления технологическими процессами АСУ ТП, 

необходимых для удаленного мониторинга и диагностики производимых ими 

газотурбинных установок. 

Стоимость иностранных предложений, традиционно закупаемых через 

посредников, в последнее время заметно возросла, процесс закупки стал занимать 

гораздо больше времени, а модернизация и ремонт элементов иностранных комплексов 

из-за санкций стал попросту невозможным. 

Требования по импортозамещению также накладывают ограничения на 

использование иностранного оборудования и программного обеспечения, используемых 

в системах удаленного мониторинга и диагностики ГТУ. 

Исследования проведенные в [5-16] показали сложность в создании 

интеллектуальных систем мониторинга и диагностики энергетических и энергоемких 

объектов из-за: 

 сложности оперативного анализа и математического моделирования по 

причине сложности анализа пульсации в камерах сгорания и/или сложности описания 

газодинамических процессов, которые приводят к сложно выявляемым и быстро 

развивающимся критическим дефектам рабочих лопаток газовых турбин, а для 

построения эффективной подсистемы предиктивной аналитики как правило 

недостаточно имеющегося количества  необходимых параметрических датчиков 

(вибраций, давления, температуры, и прочих параметров). 

 необходимости работы с огромными объёмами параметрических данных, 

поэтому современное информационное обеспечение для решения задач управления 

режимами технологического объекта предоставляют большие объёмы информации, но 

на практике полезно используется только незначительная часть этой технологической 

информации. 

 сложности промышленного использования и внедрения в генерирующую 

часть энергетической отрасли (из-за технологических особенностей и применяемых 

принципов управления в электротехнической части энергетики перейти к цифровизации 

проще и быстрее, чем в генерирующей, а особенно в тепловой части отрасли). 

 устаревших нормативных документов, что приводит к проблемам в 

эксплуатации технологических энергетических объектов при развитии цифровизации 

энергетической отрасли. 

 зависимости от импорта, что стратегически негативно отражается на 

безопасности энергетической отрасли в целом. 

 потребности в высококвалифицированных управленческих кадрах, при 

этом от технического персонала требуется неукоснительное соблюдение 

технологической дисциплины, независимо от выполняемых им функций – как 

контроллера, так и непосредственного участника технологического процесса управления 

энергетическим объектом. 

Разработка интеллектуальной АСУ ТП удаленного мониторинга и диагностики 

газовых турбин является важной задачей для обеспечения их надежности. 

Газотурбинные установки подвержены износу и неисправностям, что может привести к 
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простоям, потере производственных мощностей и значительным финансовым потерям. 

Традиционные методы диагностики не всегда позволяют оперативно выявлять скрытые 

неисправности, что требует применения более эффективных технологий мониторинга и 

прогнозирования отказов. 

Интеллектуальные системы диагностики представляют собой сочетание 

передовых алгоритмов, моделей и программных средств, способных анализировать 

данные о состоянии газовых турбин. Использование машинного обучения, 

статистического анализа и методов искусственного интеллекта позволяет выявлять 

аномалии в работе оборудования и прогнозировать возможные неисправности. Эти 

системы работают в режиме реального времени, обеспечивая оперативное реагирование 

на изменения параметров работы турбин и предупреждая операторов о возможных 

проблемах. 

Ключевыми аспектами работы системы являются сбор и обработка данных о 

состоянии турбин. Для этого устанавливаются сенсоры и датчики, измеряющие 

параметры работы, такие как температура, давление, вибрация и другие. Полученные 

данные передаются на центральный сервер, где анализируются с использованием 

специализированных алгоритмов. 

Разработка интеллектуальной системы требует проведения анализа 

существующих методов диагностики, моделирования рабочих процессов, создания 

алгоритмов обработки данных и их тестирования. Необходимо определить требования к 

разрабатываемой системе, включая функциональные возможности, производительность, 

надежность и безопасность. Эти требования формируют основу для архитектуры 

системы и выбора подходящих технологий. 

После разработки и тестирования алгоритмов следует этап внедрения в 

промышленные условия. Это включает в себя установку системы диагностирования на 

реальных объектах, обучение персонала и последующую оценку эффективности работы 

системы в условиях эксплуатации. Важно учитывать возможность адаптации системы к 

изменяющимся условиям эксплуатации, что повысит её точность и надежность. 

ИСМДЭГТУ - это интеллектуальный программно-аппаратный комплекс, 

разработанный в рамках совместного взаимодействия кафедр АСУ ТП и АЭС ИТАЭ 

ФГБОУ ВО «НИУ «МЭИ», обеспечивающий удалённое наблюдение и контроль за 

состоянием основного технологического оборудования в электроэнергетике. Он 

позволяет оценивать текущее техническое состояние ГТУ, снижать риски внеплановых 

остановов, прогнозировать темп деградации оборудования, определять необходимые 

меры для повышения эффективности и срока службы, а также планировать мероприятия 

по обслуживанию.  

Система разработана для мониторинга газотурбинных установок, 

газоперекачивающих агрегатов и оборудования энергоблоков ПГУ, включая паровые 

турбины, генераторы и дожимные компрессоры. Информация, используемая в 

ИСМДЭГТУ, включает показания штатных приборов (более 3500 сигналов с каждой 

ГТУ, из них 600 - в режиме реального времени), отчёты по результатам предыдущего 

сервисного обслуживания и испытаний, а также инструкции по эксплуатации и 

информационные бюллетени [17]. 

Система применяет различные методы диагностики, такие как сравнительный 

анализ трендов и сравнение с «идеальными моделями», анализ временных рядов 

долгосрочных трендов и взаимосвязанных параметров, факторный анализ, оценка 

скорости деградации элементов и применение математических моделей оценки. 

Ключевые функции системы включают удалённое управление, которое позволяет 

воздействовать на оборудование для изменения его параметров или отключения, оценку 

остаточного ресурса с прогнозированием аварий и предоставлением рекомендаций по 

устранению неисправностей, обеспечение безопасности с использованием 

сертифицированных средств защиты информации, включая криптографическую защиту 

и контроль сетевого взаимодействия, а также хранение данных на территории РФ для 

обеспечения безопасности собранной информации. 

Регулярный анализ данных, предоставляемых ИСМДЭГТУ, гарантирует 

надёжную работу оборудования, позволяя точно оценивать его состояние для 

своевременного ремонта и замены деталей. Пример обработки результатов в 

ИСМДЭГТУ представлен на (рис.1). 
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Рис. 1. Пример обработки результатов в 

ИСМДЭГТУ 

Fig. 1. An example of the results processing in 

ISMDEGTU 

*Источник: Составлено авторами  Source: compiled by the author. 

 

Особенности ИСМДЭГТУ: 

 Возможность прогнозирования. Система позволяет прогнозировать темп 

деградации оборудования, определять объём необходимых воздействий для повышения 

эффективности и срока службы, планировать мероприятия по обслуживанию оборудования.  

 Сбор сведений. Система получает данные от автоматизированной системы 

управления технологическими процессами (АСУ ТП), управляющей газовой турбиной. 

 Передача и хранение сведений. Передача потоковых данных от АСУ ТП на 

сервер аккумуляции и коммутации происходит по протоколу TCP/IP (OPC). Внутри сервера 

аккумуляции и коммутации данные передаются по протоколу UDP. От сервера ИСМДЭГТУ 

потребителям - по протоколу ГОСТ Р МЭК 60870-5-104. 

 Обработка сигналов. Получаемые сигналы обрабатываются с помощью 

специального программного обеспечения, которое не входит в поставку ИСМДЭГТУ. 

 Контроль состояния и анализ отклонений. ИСМДЭГТУ позволяет снизить 

риски внеплановых остановов за счёт контроля состояния и анализа отклонений, 

выявляемых в ходе эксплуатации оборудования. 

 Модернизация сервера аккумуляции и коммутации. Сервер можно 

модернизировать так, чтобы была возможность обеспечить однонаправленную или 

двунаправленную передачу данных из контура АСУ ТП. 

 

Таблица 1 содержит мероприятия по информационной безопасности для 

Интеллектуальной системы управления мониторинга и диагностики (ИСМДЭГТУ). Прежде 

всего, важным аспектом является контроль физического доступа, который гарантирует 

защиту аппаратной инфраструктуры ИСМДЭГТУ от несанкционированного доступа.  

Кроме того, установка и администрирование системы должны строго 

соответствовать политике информационной безопасности [18], установленной субъектом 

электроэнергетики. Это позволяет обеспечить надежную защиту данных на всех уровнях 

системы. 

Также необходимо повысить осведомленность администраторов, которые должны 

пройти специальные обучающие курсы и получить сертификаты, что включает в себя 

глубокие знания о требованиях безопасности, действующих в России. 

Наконец, важно четко определить роль администратора информационной 

безопасности в организационной структуре, что должно сопровождаться обязательным 

соблюдением установленного штатного расписания. Все эти мероприятия способствуют 

созданию надежной системы защиты информации в ИСМДЭГТУ. 
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Таблица 1 

Table 1 

Минимальный комплекс мероприятий для обеспечения безопасности среды функционирования 

аппаратной инфраструктуры ИСМДЭГТУ организационных требований к обеспечению 

информационной безопасности аппаратной инфраструктуры ИСМДЭГТУ 

The minimum set of measures to ensure the security of the environment of the ISMDEGTU hardware 

infrastructure and organizational requirements for ensuring the information security of the ISMDEGTU 

hardware infrastructure 

№ 

п\п 

Мероприятие Описание 

1 Контроль 

физического 

доступа 

 

В местах размещения аппаратной инфраструктуры 

ИСМДЭГТУ должен быть обеспечен контроль физического 

доступа. 

 

2 Безопасная 

установка 

Процесс установки, инсталляции и администрирования 

аппаратной инфраструктуры, программного обеспечения 

ИСМДЭГТУ должен соответствовать требованиям политики 

информационной безопасности, утвержденной собственником 

или иным законным владельцем объекта электроэнергетики. 

Контроль соответствия требований информационной 

безопасности осуществляется субъектом электроэнергетики. 

 

3 Повышение 

осведомленности 

Администраторы ИСМДЭГТУ должны пройти обучение 

способам администрирования программного обеспечения и 

получить сертификат об окончании обучения. В составе 

программы обучения должны входить мероприятия по 

получению знаний и навыков реализации требований 

информационной безопасности, действующих в Российской 

Федерации. 

 

4 Администрирование 

безопасности 

В рамках организационной структуры подразделения, 

эксплуатирующего программное обеспечение, должна быть 

предусмотрена роль администратора информационной 

безопасности. Роль администратора информационной 

безопасности должна быть регламентирована и утверждена 

субъектом электроэнергетики. В качестве исполнителя роли 

администратора информационной безопасности может быть 

только сотрудник объекта в соответствии со штатным 

расписанием. 

 

 

 

*Источник: Составлено авторами  Source: compiled by the author. 



Проблемы энергетики, 2025, том 27, № 2 

 216 

Таблица 2 

Table 2 

Описание целей информационной безопасности ИСМДЭГТУ, организационных требований к 

обеспечению контроля информационной безопасности ИСМДЭГТУ 

Description of the information security objectives of ISMDEGTU, organizational requirements for 

ensuring information security control of ISMDEGTU 

№ 

п\п 

Ц
ел

ь
 и

н
ф

о
р

м
а

ц
и

о
н

н
о

й
 

б
ез

о
п

а
сн

о
ст

и
 

И
д

ен
т
и

ф
и

к
а

т
о

р
 

Описание 

1. 

А
у

д
и

т 
со

б
ы

ти
й

 

O
.A

U
D

IT
IN

G
 

Программное обеспечение должно обеспечивать: а) генерацию, 

запись и хранение событий информационной безопасности 

относящихся к функционированию встроенных средств защиты 

(при этом генерация, запись и хранение событий информационной 

безопасности должны осуществляться за счет инфраструктуры, 

расположенной на территории Российской Федерации); б) защиту 

данных журналов (доступ к журналам разрешен пользователям, 

имеющим право допуска, правила получения, которого 

устанавливаются субъектом электроэнергетики). Информация, 

хранящаяся в журналах, должна содержать: а) дату (день, месяц и 

год) и время (часы, минуты, секунды) произошедшего события 

информационной безопасности, идентификационные данные 

пользователя, от имени которого совершалось действие или был 

запущен процесс, повлекший наступление события 

информационной безопасности; б) подробное описание 

предпринимаемых действий для последующего их анализа, 

выявления попыток несанкционированного доступа или 

несанкционированной модификации компонент программного 

обеспечения. 

 

2. 

К
р

и
п

то
гр

аф
и

ч
ес

к
а
я
 

за
щ

и
та

 

O
.C

R
Y

P
T

O
 

Программное обеспечение должно обеспечивать целостность и 

конфиденциальность информации. Целостность и 

конфиденциальность информации обеспечиваются средствами 

криптографической защиты. Удаленное соединение должно 

обеспечиваться совместно со средствами криптографической 

защиты. В рамках открытых сессий обмена данными должны 

использоваться средства криптографической защиты. В случае с 

распределенной сетью хранения и получения данных должны 

использоваться средства криптографической защиты. 

 

3. 

Д
и

ск
р

ет
н

ы
й

 д
о

ст
у

п
 

O
.D

A
C

C
E

S
S

 

Программное обеспечение должно осуществлять контроль 

доступа персонала на основе идентификаторов объектов. Доступ к 

объектам пользователей должен осуществляться на основании 

правил доступа персонала к объектам. 

 

4. 

К
о

н
тр

о
л
ь
 с

ет
е
в
о

го
 

в
за

и
м

о
д

ей
с
тв

и
я
 

O
.N

F
L

O
W

 

Программное обеспечение должно осуществлять контроль 

взаимодействия и передачи информации между сетевыми 

интерфейсами (в том числе виртуальными), между субъектами, 

между внутренними функциями на основании настраиваемой 

политики безопасности в рамках функций ИСМДЭГТУ. 
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5. 

П
ер

ед
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а 

ат
р

и
б

у
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в
 

б
ез

о
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н

о
ст

и
 

O
.S

U
B

JE
C

T
 

При взаимодействии пользователей программное обеспечение 

должно обеспечивать передачу атрибутов безопасности в 

соответствии с настраиваемой политикой безопасности. 

 

6. 
И

д
ен

ти
ф

и
к
а
ц

и
я
 и

 

ау
те

н
ти

ф
и

к
ац

и
я
 

O
.I

&
A

 

Программное обеспечение должно обеспечивать идентификацию 

и аутентификацию пользователей для любых действий на основе 

сертификата открытого ключа подписи и связанного с ним 

закрытого ключа подписи, размещенного на отчуждаемом 

носителе. Доступ к программному обеспечению ИСМДЭГТУ 

должен предоставляться только авторизованным пользователям. 

Должна быть обеспечена многофакторная аутентификация с 

использованием доступных для субъектов электроэнергетики 

средств. 

 

7. 

К
о

н
ф

и
гу

р
ац

и
я
 б

ез
о

п
ас

н
о

ст
и

 

O
.M

A
N

A
G

E
 

Программное обеспечение должно содержать необходимые 

механизмы для управления и настройки всех имеющихся функций 

безопасности. Доступ к этим механизмам должен быть обеспечен 

только авторизованным пользователям с выделенной ролью 

администратора информационной безопасности. Программное 

обеспечение должно иметь возможность указывать на ошибки 

персонала при конфигурации, а также должно запрещать 

возможность снижения уровня безопасности. Применяемые 

средства защиты информации должны соответствовать пунктам 

19-22 Требований к созданию систем безопасности значимых 

объектов критической информационной инфраструктуры 

Российской Федерации и обеспечению их функционирования, 

утвержденных приказом ФСТЭК России от 21.12.2017 №235 

(зарегистрирован Минюстом России 22.02.2018, регистрационный 

№ 50118). 

 

8. 

У
ст

ан
о

в
л
ен

и
е 

за
щ

и
щ

ен
н

ы
х

 

со
ед

и
н

е
н

и
й

 

O
.T

R
U

S
T

C
H

A
N

 Программное обеспечение должно быть спроектировано и 

разработано таким образом, чтобы позволять установление 

защищенного соединения с информационными системами того же 

класса доверия, гарантируя при этом целостность, доступность и 

конфиденциальность передаваемых в рамках соединения данных, 

взаимную авторизацию и возможность обмена атрибутами 

безопасности. 
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9. 

Д
о

ст
у

п
н

о
ст

ь
 

O
.A

V
A

IL
 

Функционирование программного обеспечения должно 

осуществляться на постоянной основе. В случае выходов из строя 

каналов связи функционирование программного обеспечение 

должно продолжаться. Должны быть предусмотрены механизмы 

обеспечения продолжения функционирования при переполнении 

баз данных. Должен осуществляться контроль целостности 

компонентов ИСМДЭГТУ в процессе их загрузки и эксплуатации. 

Должно быть исключено неконтролируемое, 

несанкционированное вмешательство в процессы перезагрузки 

или восстановления после сбоев компонентов программного 

обеспечения ИСМДЭГТУ. В процессе функционирования 

программного обеспечения ИСМДЭГТУ должны быть 

предусмотрены на периодической основе проверки на наличие 

уязвимостей компонентов программного обеспечения 

ИСМДЭГТУ. Должны быть предусмотрены возможности 

восстановления данных и (или) параметров конфигураций 

компонентов программного обеспечения ИСМДЭГТУ из 

резервных копий в случае их компрометации, уничтожения, 

ошибочного изменения, замены аппаратного обеспечения 

ИСМДЭГТУ. Должны быть предусмотрены возможности 

создания резервных копий в случае внесения изменений в 

конфигурации, с заданной периодичностью или комбинации этих 

вариантов персоналом субъекта электроэнергетики вручную или 

автоматически с использованием прикладного программного 

обеспечения. 

 

 

*Источник: Составлено авторами  Source: compiled by the author. 

 

Криптографическая защита играет свою незаменимую роль, обеспечивая 

целостность и конфиденциальность данных [18]. Она использует современные средства 

для защиты удаленных соединений и обмена информацией в распределенных сетях. 

Дискретный доступ контролирует доступ персонала к объектам на основе их 

идентификаторов и установленных правил, что способствует повышению уровня 

безопасности. 

Контроль сетевого взаимодействия включает в себя внимательное 

мониторирование передачи информации между сетевыми интерфейсами и внутренними 

функциями, строго следуя установленной политике безопасности. Передача атрибутов 

безопасности обеспечивает соблюдение правил при взаимодействии пользователей, 

создавая тем самым защитную оболочку для операций. 

Идентификация и аутентификация требуют внедрения сертификатов и 

многофакторной аутентификации, что позволяет надежно авторизовывать действия 

пользователей. В завершение, конфигурация безопасности включает механизмы 

управления функциями безопасности, доступ к которым ограничивается 

администраторам. Это необходимо для предотвращения ошибок конфигурации и 

снижения уровня безопасности, при этом все действия строго соответствуют 

требованиям ФСТЭК России. 

Выводы (Conclusions) 

• Статья акцентирует внимание на важности программно-аппаратного комплекса 

ИСМДЭГТУ для эффективного управления состоянием элементов газотурбинных 

установок в энергетической и других сферах. 

• Внедрение данного комплекса не только обеспечивает возможность 

мониторинга и контроля, но и значительно снижает риски внеплановых остановок, что 

крайне важно для стабильности энергетических систем. 

• Гарантия безопасности работы аппаратной инфраструктуры ИСМДЭГТУ и 

достижение целей информационной безопасности становятся ключевыми задачами в 

условиях современных вызовов, включая киберугрозы. 
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