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Резюме: АКТУАЛЬНОСТЬ исследования заключается в развитии интеллектуальных 

систем электроснабжения (ИСЭ), что подразумевает совершенствование 

существующих, внедрение и совершенствование современных защит, систем 

диагностики, мониторинга элементов высоковольтного электрооборудования (ВЭ). 

ЦЕЛЬ. Рассмотреть современные, а также пути развития и возможности интеграции 

систем защиты и диагностики кабельно-воздушных линий (КВЛ) ИСЭ. МЕТОДЫ. При 

решении поставленной задачи был проведен сравнительный анализ причин, которые 

приводят к срабатыванию защит КВЛ ИСЭ, недостатки защит и возможные пути их 

совершенствования. Были проанализированы современное состояние защит, 

диагностики, мониторинга КВЛ ИСЭ и пути их развития. В том числе рассмотрены 

перспективные методы диагностики изоляции, муфтовых соединений кабельных линий 

(КЛ) по характеристикам частичных разрядов (ЧР), скруток воздушных линий (ВЛ) по 

данным тепловизионного обследования. РЕЗУЛЬТАТЫ. В статье был проведен обзор 

существующих защит и систем диагностики элементов КВЛ ИСЭ высокого и среднего 

классов напряжения. Рассмотрены актуальные вопросы развития защит ИСЭ в том 

числе распределенной генерации в состав которых входят генераторы возобновляемых 

источников электроэнергии (ВИЭ) для того, чтобы обеспечить бесперебойную 

поставку электроэнергии потребителям в системах распределенной генерации. 

Рассмотрены актуальные вопросы развития современных методов диагностики КВЛ 

до уровня систем мониторинга в том числе с применением методов тепловизионного 

обследования, диэлектрической импедансной спектроскопии (ИС), метода ЧР. 

ЗАКЛЮЧЕНИЕ. Развитие ИСЭ будет актуальной задачей еще длительное время. 

Наиболее перспективными защитами ИСЭ будут адаптивные защиты с применением 

искусственных нейронных сетей (ИНС), в которые будут интегрированы наиболее 

современные математические алгоритмы и методы диагностики, в первую очередь 

технологии «умных сетей» (Smart Grids), технология микросетей (Microgrids), метод 

независимых компонент (МНК), ЧР, тепловизионного обследования, электрической 

импедансной спектроскопии (ИС), диэлектрической спектроскопии (ДС).  
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Abstract: RELEVANCE of the study lies in the development of intelligent power supply systems 

(IPS), which implies the improvement of existing, implementation and improvement of modern 

protection, diagnostic systems, monitoring of high-voltage electrical equipment (HVE) 

elements. THE PURPOSE. To consider modern state, as well as the ways of development and 

possibilities of integration of protection and diagnostic systems of cable-overhead lines (COL) 

of IPS. METHODS. For solving the problem, a comparative analysis of the reasons that lead 

to the operation the protection systems of the COL of IPS, their shortcomings and possible 

ways of their improvement were carried out. The current state of protection, diagnostics, 

monitoring of COL of IPS and the ways of their development were analyzed. In particular, 

promising methods for diagnosing insulation, coupling joints of cable lines (CL) according to 

the characteristics of partial discharges (PD), overhead lines (OL) elements according to the 

data of thermal imaging inspection were considered. RESULTS. The article provides an 

overview of existing protection and diagnostic systems for COL of IPS of high and medium 

voltage classes. The article is devoted to current issues protection development of ISE of 

distributed generation, which include renewable energy source (RES) generators, in order to 

prevent overvoltage and ensure uninterrupted power supply to consumers in distributed 

generation systems. The article considers current issues of development of modern methods of 

COL diagnostics up to the level of monitoring systems, including using thermal imaging survey 

methods, dielectric impedance spectroscopy (DIS), and the PD method. CONCLUSION. 

Development of ISE will be one of the main task for a long time. The most advanced ISE 

protections will be adaptive protections using artificial neural networks (ANN) in which be 

integrate the most modern mathematical algorithms and diagnostic methods, primarily smart 

grids technologies, microgrids technology, independent component method (ICM), PD 

methods, thermal imaging survey, electrical impedance spectroscopy (DIS), and dielectric 

spectroscopy (DS). 

 

Keywords: relay protection and automation systems; prevention of power supply failures; 

intelligent electronic device; partial discharges method; thermal imaging survey method; 

electrical impedance spectroscopy; acoustic emission testing; dielectric response spectroscopy; 

neural networks; machine learning. 

 

For citation: Gataullin A.M., Gavrilenko A.N., Piscovatskiy Y.V. Review of modern protection 

and diagnostics methods of intelligent power supply systems. Power engineering: research, 

equipment, technology. 2025; 27 (4): 3-29. doi: 10.30724/1998-9903-2025-27-4-3-29. 

 

 

Введение (Introduction) 

Обеспечение бесперебойных поставок электроэнергии потребителям является 

одной из главных задач электроэнергетики [1-3]. В частности для «зеленой энергетики» 

создаются генерирующие мощности, электронные устройства и методы управления 

потоками электроэнергии нового поколения, которые увеличивают сложность 

электроэнергетических систем (ЭЭС) [4-6]. Поэтому одной из главных задач становится 

разработка эффективных методов защиты и диагностики для обеспечения непрерывного 

режима поставок электроэнергии при аварийных и плановых отключениях [7-9]. 

Статистические исследования показывают, что грозовая активность, ветер, мокрый снег и 

связанные с ними воздействия являются причиной неисправностей и ненормальных 

режимов работы распределительных сетей, что подчеркивает важность внедрения 

эффективных методов определения мест повреждений для их своевременного устранения. 

С точки зрения анализа причин около 50% отключений связаны с воздушными линиями 

(ВЛ) электропередачи, а остальная часть распределяется между КЛ электропередачи, 

трансформаторами и другими устройствами. В последнее время в связи с развитием ИСЭ 

значительно увеличилась частота отключений КЛ [10, 11]. Примерно 65% отключений на 

линиях высокого напряжения (ВН) и среднего напряжения (СН) вызваны 
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кратковременными неисправностями и заканчиваются успешным автоматическим 

повторным включением (АПВ). Оставшиеся 35% вызваны отказами, за которыми следуют 

неуспешные АПВ. Сегодня локализация поврежденных участков систем 

электроснабжения имеют успех в более 90% случаях. Это подчеркивает рост важности 

проблемы эффективного управления ИСЭ. В распределительных сетях со сложной 

взаимосвязанной топологией, точность определения мест повреждений имеет тенденцию 

к снижению. Поэтому всестороннее изучение основных методов диагностики и 

прогнозирования неисправностей на КВЛ и их внедрение становится весьма актуальным в 

связи с переходом от централизованной к так называемой распределенной генерации. 

Важно пояснить, что питающие сети относятся к высоковольтным элементам системы 

электроснабжения, соединяющие станции и подстанции (ПС) питающей сети, в то время 

как распределительные сети охватывают системы СН и низкого напряжения (НН), 

соединяя распределительные ПС с конечными пользователями. Далее рассмотрим 

перенапряжения и сверхтоки как наиболее частые явления, влияющие на нормальный 

режим поставки и распределения электроэнергии. 

Анализ причин перенапряжений и сверхтоков 

В случае перенапряжений [12] напряжение превышает номинальное расчетное 

значение. По характеру причин перенапряжения можно разделить на внутренние и 

внешние. Внешние перенапряжения в основном вызваны прямыми ударами молний, 

которые определяют так называемые перенапряжения атмосферного происхождения и 

характеризуются быстрым порядка наносекунд нарастанием фронта импульса и очень 

быстрыми переходными процессами. Часто их называют грозовыми импульсными 

перенапряжениями. Они могут повредить изоляцию ВЭ. По причине ухудшения свойств 

изоляции могут возникнуть короткие замыкания (КЗ), при которых в окружающую среду 

рассеивается большое количество энергии, что может привести к значительным 

повреждениям. Обычно, чтобы предотвратить разрушение изоляции ВЭ, их проектируют 

со значительным запасом прочности к перенапряжениям, в несколько раз превышающие 

номинальные значения. Микропроцессорные системы релейной защиты и автоматики 

(РЗА) и противоаварийной автоматики (ПА) ранних поколений имели такие недостатки, 

как низкая частота дискретизации, ограничения пропускной способности каналов связи 

(КС), что затрудняло точную и быструю обработку сигнала переходного процесса, 

сопровождающего перенапряжения. Сегодня, благодаря более высоким частотам 

дискретизации аналого-цифровых преобразователей (АЦП), развитию беспроводных КС 

[13] этот недостаток частично преодолен. Внутренние перенапряжения вызываются 

операциями замыкания и размыкания коммутационных аппаратов (КА), поэтому их 

называют коммутационными перенапряжениями. Они могут быть распознаны по 

быстрым изменениям потребляемой мощности, или по резонансным явлениям в сети, 

связанные с широким частотным спектром сигнала переходного процесса и поглощением 

его компонент элементами ВЭ. Наконец, скачки напряжения могут быть вызваны 

повреждениями, связанными с перекрытиями изоляции ВЛ. Эти перенапряжения могут 

превышать номинальные значения в несколько раз и, как правило, вызывают переходные 

процессы длительностью порядка миллисекунд, в течение которого необходимо 

распознать ситуацию и при необходимости осуществить оперативные переключения [14]. 

В случае сверхтоков сила тока превышает номинальное расчетное значение. В 

зависимости от причин их возникновения, сверхтоки можно разделить на постоянные, 

переходные и аварийные. Различают сверхтоки, вызванные кратковременными и 

постоянными перегрузками. Сверхтоки, вызванные кратковременными перегрузками, 

возникают в основном по причине пусковых токов синхронных двигателей, которые до 

десяти раз выше номинальных и длятся несколько секунд. Сверхтоки могут возникать при 

включении трансформаторов без нагрузки, что может вызывать токи до трех раз выше 

номинальных в течение короткого времени. Обе эти причины сверхтоков связаны с 

переходными явлениями, поэтому нецелесообразно отключать КВЛ по которой 

циркулирует сверхток для предотвращения аварийного отключения. Сверхтоки, 

вызванные постоянными перегрузками, возникают при дефиците мощности. Они 

подразумевают медленный нагрев проводников. В случае, когда тепловая перегрузка 

продолжается в течение длительного времени, необходимо отключить нагрузку. 

Смягчение последствий перегрузок особенно важно для ИСЭ и систем распределенной 

генерации [15]. В ИСЭ с наличием большого количества источников ВИЭ становится 

актуальным разработка новых систем защит [16, 17]. Сверхтоки, вызванные 

повреждениями, обычно возникают по причине случайного электрического контакта 

между двумя точками, находящимися под разными потенциалами, при этом образуются 
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так называемые контуры неисправностей, по которым циркулирует ток КЗ, который 

значительно превышает номинальное значение. Обычно КЗ может произойти по причине 

повреждением изоляции, вызванного случайными перекрытиями, дождем и перегревом 

вследствие длительных перегрузок, но чаще всего из-за перенапряжений, которые 

вызывают появление дуги между точками, находящимися под разным потенциалом. В 

зависимости от топологии и состава ИСЭ предлагаются различные алгоритмы защиты от 

КЗ и ненормальных режимов [18-20]. Эволюция систем электроснабжения подразумевает 

внедрение новых устройств РЗА и ПА. Например, в [21] обсуждается использование 

активного сверхпроводящего ограничителя тока КЗ с насыщающимся ферромагнитным 

сердечником для преобразования больших токов КЗ в ИСЭ. В настоящее время 

используется множество различных систем контроля и управления состоянием КВЛ, 

которые по их назначению можно разделить на системы защиты и диагностические. 

Первые фокусируются на аварийных событиях и приводят к отключению поврежденного 

участка. Это системы РЗА и ПА и системы нахождения мест повреждений [22]. С другой 

стороны, диагностические системы экспресс-диагностики и мониторинга направлены на 

предотвращение аварийных ситуаций [23]. 

Отличительные особенности систем защиты и диагностики КВЛ ИСЭ 

Повреждения изоляции КВЛ могут привести к отключению потребителей. К 

защитным системам относятся системы РЗА, которые отключают поврежденный участок. 

После срабатывания защиты определяют место повреждения. Отключение поврежденного 

участка должно выполняться селективно с последующим АПВ, или АВР [24]. 

Эффективность системы защиты оценивается на принципах улучшения селективности, 

надежности, чувствительности и быстродействии [25]. С другой стороны, 

диагностические системы должны выявлять начальные признаки потерь 

функциональности ВЭ, чтобы предотвратить аварийные отключения системами РЗА и 

ПА. Обычно для этого требуется применение систем мониторинга и машинного обучения 

на основе ИНС. Например, для КЛ СН переход в аварийный режим сопровождается 

развитием дефектов в муфтах. При этом дефекты развиваются в три этапа: от 

нормального состояния, через частичную потерю свойств изоляции к полному 

разрушению изоляции, когда срабатывает система РЗА (рис. 1). 

 

 
Рис. 1. Этапы развития дефекта промежуточной 

муфты кабеля среднего напряжения 

Fig. 1. Stages of a defect development in the medium 

voltage cable intermediate coupling 

*Источник: Составлено авторами  Source: compiled by the author. 

 

Массовое внедрение ВИЭ потребует дальнейших разработок в области систем 

защиты и диагностики из-за возрастающей сложности современных ИСЭ. Фактически, 

наличие низковольтных установок, работающих в основном на фотоэлектрических (ФЭ) и 

ветровых генераторах, создает двунаправленные потоки энергии в распределительных 

сетях, которыми необходимо управлять для поддержания баланса мощностей в 

автоматическом режиме [26, 27]. При этом может произойти инверсия потока мощности 

на ПС питающих и распределительных сетей. Следовательно, становится необходимым 

внедрение новых методов дистанционного управления генераторами и диспетчерскими 

нагрузками, как и адаптация систем РЗА таким образом, чтобы они не производили 

нежелательных переключений, особенно если применяются блокчейн технологии с 

максимальным уровнем автоматизации [28, 29]. В этом контексте алгоритмы 

прогнозирования, анализа баланса производства и потребления электроэнергии на основе 
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ИНС позволяют предотвращать избыточные и ложные отключения [30]. Управляющие 

воздействия также необходимы для предотвращения каскадных (веерных) отключений по 

причине КЗ, а также для управления резервным питанием на основе ВИЭ [31, 32]. 

Современные автоматизированные системы телеметрии и управления технологическим 

процессом (АСУТП) производства и распределения электроэнергии используют 

алгоритмы прогнозирования для улучшения функциональных возможностей ИСЭ. 

Алгоритмы прогнозирования играют ключевую роль в оптимизации распределения 

электроэнергии, повышают эффективность АСУТП и помогают принятию оптимальных 

решений с точки зрения развития систем электроснабжения. Алгоритмы прогнозирования 

предполагают наличие модели спроса на электроэнергию, позволяя эффективно 

регулировать нагрузки и распределять ресурсы, в том числе связанные с персоналом. В 

ИСЭ алгоритмы прогнозирования являются неотъемлемой частью систем распределенной 

генерации на основе ВИЭ, таких как солнечная и ветровая, позволяя эффективно 

балансировать спрос и предложение. Кроме того, алгоритмы прогнозирования 

используются для составления графиков нагрузок, производства и потребления 

электроэнергии. Это позволяет оптимизировать использование электроэнергии в период и 

вне режима пиковой нагрузки, что приводит к экономии ресурсов и снижению 

негативного воздействия на окружающую среду. Интеграция алгоритмов машинного 

обучения в современные АСУТП еще больше повышает точность прогнозирования 

графиков нагрузки. Эти алгоритмы основаны на анализе собранных в течение 

длительного периода данных о погодных и других условиях для повышения 

эффективности прогнозирования. Это особенно полезно в сценариях работы микросетей 

(так называемых Microgrids), в которых источники генерации и потребители мощности 

меняются динамически. Подводя итог, можно сказать, что включение алгоритмов 

прогнозирования в различные системы управления энергоресурсами позволяет им 

принимать обоснованные решения, учитывать изменения спроса и предложения на 

электроэнергию и повышать общую эффективность и устойчивость работы системы 

электроснабжения. Кроме того, ВИЭ характеризуется высокой нестабильностью 

генерации, что создает проблемы в диспетчеризации [33, 34]. Фактически, мгновенный 

баланс между производством и потреблением мощности играет основополагающую роль 

в стабильности функционирования электроэнергетической системы, гарантируя 

отсутствие колебаний напряжения и частоты. В системах электроснабжения при дефиците 

мощности частота тока снижается и увеличивается при ее избытке. Защита от перегрузок, 

перенапряжений и колебаний частоты являются обязательными при подключении 

генераторов ВИЭ к ИСЭ [35]. При подключении генераторов ВИЭ может возникнуть 

скачок напряжения на шинах ПС питающей сети. Более того, поскольку 

производительность генераторов ВИЭ весьма изменчива, часто появляются скачки 

напряжения, которые необходимо сглаживать на ПС распределительной сети. Когда это 

явление возникает периодически в течение коротких промежутков времени, оно 

называется мерцающим эффектом. Это явление распознается системами диагностики по 

наличию гармонических искажений, источниками которых обычно являются нелинейные 

нагрузки и статические преобразователи, используемые для подключения генераторов 

ВИЭ к сети [36]. В [37] представлен подробный обзор методов мониторинга состояния 

систем электроснабжения. Большинство этих методов основаны на электрической 

рефлектометрии, представлен подробный обзор основных теоретических аспектов метода 

рефлектометрии во временной области, последовательной рефлектометрии во временной 

области, рефлектометрии во временной области с расширенным спектром, ортогональной 

многотональной рефлектометрии, рефлектометрии в области шума, рефлектометрии во 

временной области хаоса, бинарной рефлектометрии во временной области, 

рефлектометрии в частотной области, рефлектометрии с несколькими несущими и 

рефлектометрии в частотно-временной области. Однако лишь вкратце упоминается их 

возможное использование для прогнозирования момента развитии дефектной структуры 

кабеля в аварийный режим. С этой точки зрения мониторинг методом ЧР вместе с 

методами определения мест повреждений с высоким импедансом и предотвращением 

дуговых разрядов (ДР) могут стать наиболее интересными разработками в ближайшем 

будущем [38]. Метод ЧР относится к прогностическим методам диагностики. В последнее 

время для обработки ЧР применяются искусственные нейронные сети (ИНС).  

Системы защиты ИСЭ СН 

В трехфазных системах переменного тока применяются векторные диаграммы 

токов и напряжений для выявления прямой, обратной и нулевой последовательностей, 

возникающих при повреждениях. При определенных конфигурациях векторных диаграмм 
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срабатывают функции РЗА. Устройства РЗА распределены по всей сети, поэтому их 

сложно скоординировать. Для распределительных сетей разработали специальный 

программный продукт SCADA (Supervisory control and data acquisition), объединяющий 

информацию от измерительных трансформаторов, электрических машинах, устройств 

РЗА в единый программно-аппаратный комплекс (ПАК) для управления и контроля 

распределенными системами электроснабжения [39]. Она представляет собой 

иерархическую структуру, которая объединяет региональные системы SCADA в SCADA 

стран и регионов. Первая работает на уровне распределения мощности, позволяя 

управлять двунаправленными потоками энергии и немедленно передавать в 

диспетчерскую информацию о любых изменениях положения КА и состоянии изоляции. 

Таким образом, имеется возможность координировать все системы РЗА и управлять с 

помощью реклоузеров распределением электроэнергии. Технология SCADA обладает 

значительным потенциалом для расширения возможностей умных городов по 

оптимизации своих распределительных сетей и инфраструктуры посредством Smart Grids. 

При организации Smart Grids необходимо следовать ряду национальных и 

международных технических стандартов. Это связано в том числе с большим 

количеством участников распределенной генерации и наличием у каждого из них систем 

РЗА, которые необходимо координировать. Управление распределением электроэнергией 

осуществляют региональные операторы распределительной системы. Подключение 

пассивных и активных пользователей к системе распределенной генерации требует 

установки систем РЗА [40, 41].  

Системы защиты ИСЭ ВН 

Высоковольтные КВЛ используются для передачи мощности от электростанций до 

ПС питающей сети. Топология такой системы может напоминать соты, или радиальной. 

Это сделано для оптимизации перетоков мощности и обеспечения непрерывного режима 

электроснабжения. При этом при определенных режимах часть этих участков может быть 

изолирована вследствие так называемого «островного эффекта». Большая часть 

оборудования, используемого в высоковольтных сетях, защищена с помощью систем РЗА 

и спроектирована с учетом критерия избыточности по пропускной способности и запасам 

мощности для обеспечения условий новых присоединений. Учитывая необходимость 

передачи мощности на большие расстояния, ИСЭ ВН, как правило, являются 

воздушными, в то время как КЛ (гораздо более дорогие) используются только в особых 

случаях. Основные элементы ВЛ электроснабжения защищены дифференциальными 

токовыми системами защиты. Ряд работ посвящено оптимизации защит в рамках 

разработки так называемых адаптивных систем РЗА. В [42] предложен смарт-сенсор 

контроля состояния степени насыщения магнитопровода измерительных 

трансформаторов с адаптацией параметров РЗА. Кроме того, рассматривается 

методология, основанная на синхронизированных векторных измерениях для защиты 

двуцепных линий с компенсированной нейтралью. В [43] предлагается решение 

проблемы насыщения измерительных трансформаторов и связанной с ней проблемы 

избыточного срабатывание дифференциальной защиты силового трансформатора на 

основе локальной вычислительной сети (ЛВС) из измерителей тока специальной 

конструкции без эффекта насыщения. 

 

 
Рис. 2. Принцип работы дистанционной защиты 

на шести ПС питающей сети 

Fig. 2. The operation principle of distance 

protection on six substations of the feeding network 

*Источник: Составлено авторами  Source: compiled by the author. 

 

Внедрение синхронизации по GPS вносит сложность и повышает затраты на 

реализацию Smart Grids, тогда как использование синхронизации типа «точка-точка» 
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требует строгого задержек приема и передачи информации в канале связи. Для решения 

этих проблем предлагается защита линий на основе концепции так называемой 

дифференциальной защиты мощности [44]. Однако дифференциальные защиты не всегда 

селективны при однофазных замыканиях на землю (ОЗЗ). Для устранения этих 

недостатков предложен новый подход к дифференциальной защите, на основе теоремы 

Теллегена [45]. Этот подход сохраняет достоинства обычной дифференциальной токовой 

защиты, оставаясь при этом невосприимчивым к изменениям условий нагрузки и 

влиянию распределенной емкости в сетях сверхвысокого напряжения. Обычно для ВЛ 

электропередачи с двусторонним питанием резервной защитой является дистанционная 

защита (ДЗ). В отличие от ДФЗ ДЗ является защитой с относительной селективностью 

(рис. 2). ДЗ основана на зависимости импеданса линии от расстояния между источником 

мощности и места КЗ. ДЗ в отличие от ДФЗ как правило отключает линию с выдержками 

по времени, чтобы обеспечить селективность срабатывания защиты [25]. 

В [46] рассмотрен сверхбыстрый алгоритм защиты ДЗ, основанный на анализе 

первого фронта бегущих волн, возникающих при повреждениях. Алгоритм использует 

метод главных компонент для извлечения информации о внутренних и внешних 

повреждениях. Одними из ключевых вопросов, обсуждаемых и связанных с 

распределенной генерацией, являются кратковременные перенапряжения по причине 

неисправностей и потеря чувствительности защиты от сверхтоков для длинных фидеров. 

Несмотря на то, что ДЗ обычно используется на линиях электропередачи с двусторонним 

питанием, в [47] представлено возможное применение этих защит в распределительных 

сетях для решения некоторых проблем, связанных с интеграцией генераторов ВИЭ в 

систему распределенной генерации. 

Системы защиты распределительных сетей ИСЭ 

Распределительные сети могут быть разделены на линии СН и линии НН. Первые 

используются для соединения питающих и распределительных ПС. Распределительные 

сети связаны с потребителями электроэнергии. Разветвленная и сложная топология 

распределительных сетей СН требует быстрого определения места повреждения и 

включения резерва. Генераторы ВИЭ, которые питают распределительную сеть, вносят 

дополнительные сложности в вопросы управления ИСЭ [48]. В основном, в сетях СН 

основные функции защит выполняются с помощью реле максимального тока (РТ) в 

сочетании с автоматикой повторного включения (АПВ), предохранителями, секционными 

выключателями, в том числе вакуумными, давление в которых актуально контролировать 

в режиме мониторинга [49]. Это позволяет защитить линию от длительных сверхтоков и 

многофазных КЗ за счет селективного отключения поврежденного участка. Кроме того, 

применяя направленные токовые защиты, можно обнаружить ОЗЗ. Вышеупомянутые 

защиты от перегрузки по току играют основополагающую роль в повышении 

селективности систем РЗА. Селективность обеспечивается характерными для устройств 

максимальной токовой защиты (МТЗ) времятоковыми характеристиками, отличающиеся 

друг от друга углом наклона касательной. В результате мы можем скоординировать 

различные комплекты защит в зависимости от тока и времени. Для того чтобы избежать 

нежелательных последствий переходных процессов при коммутациях, функции 

автоматического включения резерва (АВР) и АПВ параметрируются таким образом, 

чтобы постепенно, ступенчато отключать и включать нагрузки. Таким образом, 

добиваются селективности срабатывания защит. В [50] эту задачу решают с помощью 

реклоузеров, встраивая их в традиционные сети. Применение реклоузеров позволяет 

лучше прогнозировать и оптимизировать поставки электроэнергии потребителям [51]. 

Этот тип управления реализован в современной SCADA для оптимизации работы сети и 

всех подключенных устройств, включая генераторы ВИЭ [52].  

Системы диагностики ВЛ ВН ИСЭ 

Чтобы избежать внезапных отключений, обычно проводят плановые визуальные и 

тепловизионные осмотры элементов ВЛ ВН. Для выполнения этих операций в том числе 

используются беспилотные аппараты, оснащенные тепловизионными камерами, 

проводятся осмотры с вертолетов. Основными объектами этих осмотров являются места 

соединений частей фазного провода. Такой тип осмотра может проводиться каждые два 

года, и проверка становится более частой для участков сети, расположенных в районах с 

неблагоприятными условиями окружающей среды [53]. Оценка состояния ВЛ ИСЭ в 

первую очередь основана на моделях механизмов износа, осмотрах и профилактических 

заменах ВЭ. Например, важным видом работ является осмотр высоковольтных опор и 

оценка ухудшения их свойств по причине коррозии [54]. В [55] представлена методология 

определения поврежденных жил в форме надрезов и глубоких царапин. Что касается 
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алюминиевых жил, армированных сталью, лучше использовать базы данных для 

диагностики их состояния в связи с растянутым во времени процессом развития 

повреждений [56], что позволит более точно определять их остаточный ресурс [57]. ИСЭ 

не предполагают полного отказа от их обслуживания, что делает актуальным развитие 

эффективных методов прогнозирования дуговых замыканий при замене элементов ВЛ ВН 

без отключения приложенного напряжения [58]. Методы диагностики КЛ ВН аналогичны 

прогностическим методам КЛ СН. 

Системы диагностики КВЛ СН ИСЭ 

Большая часть инфраструктуры линий СН состоит из КЛ, поэтому системы 

мониторинга в основном связаны с обнаружением неисправностей изоляции. Многие 

диагностические работы в настоящее время применяются при отключенном приложенном 

напряжении. На рисунке 3 показан механизм повреждения изоляции силового кабеля в 

процессе эксплуатации. Некоторая часть дефектов образуется уже на этапе производства 

кабелей. Дефектная структура развивается в процессе эксплуатации КЛ. В материале 

изоляции кабеля могут присутствовать примеси, концентрация которых может 

увеличиваться под воздействием изменения условий окружающей среды, механических 

повреждений, загрязнения, распада молекул изоляции кабеля. Когда дефектная структура 

нарушает защитную оболочку кабеля, это ускоряет процессы коррозии. Образуются так 

называемы водные триинги (water trees) и электрические триинги (electrical trees), 

направленные навстречу друг другу. Водные триинги связаны с движением молекул 

воды, которые будучи дипольными, увеличивают локальную напряженность 

электрического поля и вызывают электрические триинги. Электрические триинги 

обусловлены движением зарядов в воздушных вкраплениях (кавернах) диэлектрика. 

Электрические триинги приводит к локальному нагреву диэлектрика и образованию 

новых каверн вследствие разрыва молекулярных структур материала изоляции. 

 

 
Рис. 3. Иллюстрация механизма разрушения 

изоляции силового кабеля в процессе 

эксплуатации 

Fig. 3. Illustration of the destruction mechanism of 

the power cable insulation during operation 

*Источник: Составлено авторами  Source: compiled by the author. 

 

Метод ЧР является одним из основных методов неразрушающего контроля и 

мониторинга состояния КЛ [59, 60]. Развивают комплексные системы мониторинга 

кабельных линий [61]. Для экспресс-диагностики состояния различных элементов 

кабельных линий часто применяется метод тепловизионного обследования [62-64]. 

Электроимпедансная спектроскопия (ИС) является методом неразрушающего контроля, 

связанная с измерением импеданса изоляции кабеля в зависимости от частоты [65]. Метод 

акустической эмиссии (АЭ), основанный на анализе акустических волн в процессе 

эксплуатации КЛ, может дать информацию о потерях эластичности изоляции кабеля 

[66, 67]. Метод диэлектрической спектроскопии (ДС) может дать информацию о 

состоянии изоляции КЛ среднего напряжения [68, 69]. ЧР – это разновидность искрового 

разряда, который происходит в ограниченной области изоляционного материала в местах 

повышенных значений напряженности локального электрического поля. Иногда ЧР 

называют микродугой. Характеристики ЧР могут дать информацию о дефектах, поэтому 

метод ЧР широко используется в диагностике состояния изоляции. ЧР могут возникать в 

любом оборудовании с дефектами изоляции различного типа, включая газовую, масляную 

или твердую. Необходимо принимать профилактические меры для уменьшения 
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негативного воздействия ЧР. Трансформаторы и распределительные устройства с газовой 

изоляцией (КРУЭ) являются одними из наиболее изученных с точки зрения диагностики 

методом ЧР [70]. Изоляция КВЛ СН и ВН также подвержены негативному воздействию 

ЧР [71]. Экспресс-тестирование методом ЧР может быть эффективно выполнено с 

использованием датчиков ультравысокой частоты (УВЧ) электромагнитного излучения 

(ЭМИ). Системы онлайн-мониторинга по характеристикам ЧР находятся на стадии 

разработки ввиду ряда нерешенных проблем [72]. В настоящее время активно развивают 

методы мониторинга КЛ постоянного тока, в том числе с жилами из 

высокотемпературных сверхпроводников, основанные на анализе характеристик ЧР [73]. 

Для эффективной диагностики КЛ, необходимо различать коронные ЧР от поверхностных 

ЧР (ПЧР), которые часто связаны с загрязнением поверхности изоляторов [74] и 

внутренних ЧР [75]. ПЧР часто возникают на границах раздела различных элементов 

муфт кабеля [76, 77]. Внутренние ЧР наиболее хорошо изучены и их связывают с 

разрушением изоляции [78]. Для количественного описания характеристик ЧР применяют 

модель многослойной изоляции [79]. Также известны статистические модели анализа 

характеристик ЧР [80]. При этом рассматриваются недостатки модели многослойной 

изоляции, связанной с непостоянством емкости дефекта [81]. Для решения этой проблемы 

в [82] предложена модель индуцированного ЧР заряда. Для уменьшения интенсивности и 

негативного влияния ЧР на изоляцию промежуточных и концевых муфт КЛ, возможным 

решением является специальное дополнение конструкции муфт в форме конуса, 

изготовленного из диэлектрического материала, способного снижать напряженность 

электрического поля. Для описания распространения ЧР, кабель рассматривают в разных 

моделях как систему с сосредоточенными, или с распределенными параметрами в 

зависимости от длины кабеля. Модели сосредоточенных параметров [83], Бержерона [84] 

и частотно-зависимая модель [85] являются тремя наиболее известными для описания 

распространения ЧР в силовом кабеле. Эти модели применяются для составления схем 

замещений, расчетов при определении места повреждения в одножильном силовом 

кабеле. Для многожильных кабелей модель описания распространения ЧР более сложная 

[86]. Метод ЧР по сути дополняет метод электрической рефлектометрии для определения 

места повреждения в КЛ [87, 88]. Методы тепловизионного обследования основаны на 

регистрации и анализе вторичного ЭМИ, обусловленного ЧР, в инфракрасном (ИК) 

диапазоне частотного спектра. При этом строятся тепловизионные изображения, или их 

последовательности в пространстве и времени для изучения волновых процессов и 

идентификации дефектов [89]. Метод ИС основан на измерении зависимости 

комплексного сопротивления, емкости кабеля в зависимости от частоты [90, 91]. Метод 

АЭ заключается в анализе состояния изоляции кабеля по характеристикам звуковых 

колебаний, обусловленных ЧР, записанные ультразвуковым микрофоном. При этом 

наиболее эффективно проводить диагностику изоляции силового трансформатора, 

сочетая метод АЭ с анализом характеристик ЧР в высокочастотной (ВЧ) и УВЧ области 

ЭМИ. Метод ДС по сути является частью метода ИС. Метод ИС, как правило, 

применяется для определения остаточного ресурса кабелей по зависимости тангенса угла 

диэлектрических потерь от частоты. При этом частота приложенного напряжения 

меняется в пределах от 0.1 мГц до 100 Гц. В [92] было показано, что диэлектрические 

потери на концевых муфтах кабеля выше по сравнению с промежуточными и был сделан 

вывод о том, что концевые муфты быстрее разрушаются по причине влаги и ЧР. Многие 

перспективные методы диагностики связаны с применением нескольких моделей и типов 

ИНС, например, для определения мест повреждений [93] и ДЗ [94]. При этом часто 

применяют МНК, который является важным инструментом оптимизации, особенно при 

работе со сложными многомерными наборами данных, множеством признаков 

повреждений для их классификации, преобразуя их в новый набор независимых друг от 

друга параметров, называемых главными компонентами. МНК уменьшает сложность 

набора данных, сохраняя при этом наиболее значимую информацию, что ускоряет 

вычислительный процесс, но снижает возможности переобучения моделей ИНС при 

появлении новых признаков повреждений. МНК помогает создать более обобщенную и 

надежную модель, сосредоточившись на основных закономерностях данных. Кроме того, 

МНК полезен в тех случаях, когда исходные характеристики повреждений имеют общие 

причины, но проявляют себя по-разному. МНК решает эту проблему, преобразует 

исходные характеристики в линейно некоррелированные компоненты [95-97]. 

Основные перспективные разработки защит ИСЭ 

ДЗ использовалась в течение многих десятилетий, но в настоящее время может 

потребоваться ее адаптация к новой конфигурации электрической системы. Например, в 
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[98] исследована надежность ДЗ линий постоянного тока морских ветровых установок, а в 

[99] предлагается новое дистанционное реле на основе оценки реактивного 

сопротивления линии. Координация ДЗ играет фундаментальную роль в селективном 

отключении поврежденного участка линии. Поскольку обычные ДЗ не работают 

селективно в случае параллельных линий из-за взаимного влияния цепей и нулевой 

последовательности, несколько статей предлагают адаптивные схемы для решения этой 

проблемы [100, 101]. Предлагаемая схема динамически корректирует уставки на основе 

определенных входных сигналов для учета эффекта взаимного влияния цепей. Используя 

эти дополнительные входные величины для настройки защиты, предлагаемый подход 

значительно улучшает чувствительность ДЗ параллельных линий. Те же принципы можно 

применить для дифференциальной защиты линий, шин, силовых трансформаторов и 

другого высоковольтного оборудования [102, 103]. Для увеличения эффективности 

дифференциальной защиты применяют ИНС [104]. В некоторых ситуациях в качестве 

резервной по отношению к ДЗ применяется МТЗ без выдержки по времени (токовая 

отсечка) [21]. Некоторые из наиболее важных разработок в области широкомасштабного 

мониторинга, защиты и управления в настоящее время связаны с внедрением алгоритмов 

искусственного интеллекта в системы РЗА. Например, для анализа данных, полученных 

при синхронизированных векторных измерениях (СВИ) используют ИНС [105]. При этом 

для решения задач оптимизации расположения модулей СВИ применяют специальные 

математические алгоритмы [106]. Как правило, целевые функции этих задач оптимизации 

определяют минимальное количество и оптимальное положение точек измерения [107-

110]. Кроме того, в этих задачах предполагается, что сеть связи обладает достаточной 

пропускной способностью, но это условие может не выполняться на практике. Недавно в 

алгоритм оптимизации была включена задача размещения линии связи, что обеспечило 

наблюдаемость всей системы [111]. Основные новые разработки в области защит ИСЭ СН 

касаются городских сетей. Основной целью с точки зрения автоматизации является 

мониторинг состояния элементов сети и управление системами защит различного 

поколения, в том числе электромеханическими. Такая координация позволяет 

локализовать неисправный участок в сложной системе электроснабжения. Высокая 

степень автоматизации ИСЭ по сравнению с традиционными сетями достигается за счет 

достаточного для отделения поврежденного участка распределительной сети количества 

реклоузеров, что позволяет не отключать  ПС питающей сети при любых повреждениях. 

При этом поврежденный участок ИСЭ определяется централизованно, чего не было 

доступно в сетях более ранних поколений. Дальнейший шаг к развитию 

распределительных сетей заключается во внедрении интеллектуальных электронных 

устройств (ИЭУ), способных взаимодействовать друг с другом с помощью цифровых 

протоколов, таких как МЭК 61850 [112, 113]. В сетях, управляемых с помощью ИЭУ, 

координация между защитами осуществляется специальными командами блокировок, 

предотвращающих избыточное срабатывание защит смежных участков. Это делается для 

того, чтобы на какое-то время изолировать поврежденный участок ИСЭ. Тот же принцип 

распространяется на ИСЭ СН и НН. Для реализации этого принципа в каждом случае 

динамически формируется виртуальная сеть из ИСЭ в соответствие с топологией системы 

электроснабжения [114]. Когда в ИСЭ возникает повреждение, каждое ИЭУ в зоне 

защиты этого участка будет обмениваться друг с другом файлом, содержащим 

информацию о векторных конфигурациях токов и напряжений. В этом сценарии 

алгоритмы защиты распознают ситуацию и адаптируются путем сравнения данных до и 

после определенных событий. Результаты моделирования подтверждают, что 

предлагаемый метод способен быстро и точно определять неисправность. Он очень 

чувствителен к различным типам междуфазных замыканий и может надежно работать 

даже в ИСЭ различной топологии. В случае распределенной генерации с большим 

количеством генераторов ВИЭ некоторые исследователи считают наиболее 

перспективным решением топологию microgrids [116]. В частности, предлагаются 

адаптивные защиты, основанные на различных вычислительных методов и ИНС, 

метаэвристические алгоритмы, алгоритмы нечеткой логики, параллельной работы ИНС 

нескольких типов и другие для решения задач оптимизации ИСЭ. Например, в [117], для 

поиска наилучшего положения устройств модулей СВИ и достижения полной 

наблюдаемости распределительной сети применяется метаэвристический алгоритм. 

Алгоритмы управления распределительными сетями не должны приводить к полной их 

изоляции от всей сети за счет применения адаптивных алгоритмов защиты [118]. 

Использование ИЭУ улучшает функции защиты элементов распределительной сети, но в 

тоже время приводит к появлению проблем, связанные с необходимостью построения 
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сложных в обслуживании КС [119], кибербезопасностью [120] и управлением режимами 

станций [121]. 

Основные перспективные разработки систем диагностики ИСЭ 

Прогнозирование остаточного ресурса является одной из основных областей 

исследований, в которой активно применяются ИНС. Например, в [122] для оценки 

остаточного ресурса и предотвращения выхода из строя фотоэлектрических 

преобразователей постоянного тока используется интеллектуальный классификатор. В 

[123] предлагаются решения на базе ИНС для мониторинга линий электропередачи. В 

[124] обсуждается использование ИНС для прогнозирования времени бесперебойной 

работы ИСЭ. Немаловажную роль в работе КЛ ВН играют муфтовые соединения, о 

состоянии которых можно судить по температуре, которую сложно контролировать в 

режиме мониторинга ввиду того, что кабели ВН располагаются под землей. 

Дополнительные сложности связаны с влиянием нагрузки и солнечной радиации, 

влияющие на изменения температуры. В [125, 126] представлены перспективные методы 

оптимизации тепловизионных методов диагностики, связанные с изменениями условий 

окружающей среды, в частности скорости ветра. В [127] предложена модель для 

исследования взаимосвязи сопротивления и температуры соединительных гильз и скруток 

фазного провода ВЛ, муфтовых соединений КЛ. В [128] предложено комплексное 

исследование оценки состояния скруток, болтовых соединений ВЛ на основе 

тепловизионной диагностики и оценки состояния муфт КЛ на основе данных импульсной 

рефлектометрии. Можно сделать вывод, что измерения импеданса в местах 

неоднородностей ВЛ и КЛ могут свидетельствовать о признаках разрушения материала, 

которые становятся причиной отражения ЧР, диагностических импульсов и искажения их 

формы. Анализ характеристик этих сигналов может дать информацию относительно 

состояния материала скруток и муфт. В [129] предложен метод определения состояния 

муфт КЛ в режиме мониторинга, основанный на сравнении характеристик поврежденных 

с аналогичными параметрами неповрежденных муфт. Для сравнения этих параметров в 

[130] предложена эквивалентная схема болтовых соединений на основе сосредоточенных 

параметров: омического сопротивления, индуктивности и электрической емкости. 

Исследователи пришли к выводу, что процессы окисления материала болтовых 

соединений и скруток связаны с изменениями омического сопротивления, а частичный 

разрыв скруток связан с изменениями значений индуктивности и электрической емкости. 

Для оценки изменений частотных компонент диагностического и отраженных импульсов 

применяют алгоритмы машинного обучения на основе ИНС [131]. Технология обучения 

моделей ИНС для оценки остаточного ресурса муфт и болтовых соединений может быть 

очень сложной, поэтому требует оптимизации, например, на основе методики 

предварительной локализации поврежденного участка [132, 133]. Как правило, проблемы 

КЛ СН связаны с разрушением изоляции, процесс которого ускоряется при 

проникновении влаги в муфтовые соединения кабеля [134] и высокими температурами 

окружающей среды в период с июля по август, когда по статистике происходит до 60 % 

повреждений, обусловленных ухудшением состояния муфтовых соединений [135]. Для 

оценки повреждений КЛ СН на ранней стадии их развития, применяют модель КЛ с 

распределенными параметрами [136]. При этом повреждения в схеме замещения 

распознаются ИНС по изменениям величин удельной проводимости и емкости [137, 138] 

(рис. 4). 

 

 
Рис. 4. Схема замещения кабеля СН Fig. 4. Medium voltage cable replacement scheme 

*Источник: Составлено авторами  Source: compiled by the author. 

 

Подобный метод рассмотрен в [139], где изменения импеданса КЛ СН оцениваются 

по искажению формы инжектируемого диагностического импульса, формируемого PLC 

модемами систем РЗА. В [140] теоретическая модель диагностики КЛ на основе схемы 

замещения с распределенными параметрами опробована на практике c применением 

метода импульсной рефлектометрии и метода ЧР [141, 142].  
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Сравнение преимуществ и недостатков различных систем мониторинга ИСЭ 

Для регистрации и анализа характеристик ЧР на КЛ можно использовать 

множество различных методов, но вопрос их применения в режиме онлайн по-прежнему 

остается открытым по причине шумов, помех и изменений условий регистрации ЧР. 

Ввиду огромной протяженности и разветвленности КЛ до настоящего времени не решена 

проблема локализации мест повреждений методом ЧР в режиме онлайн без 

инжектирования в кабель диагностических импульсов. Метод ЧР признан одним из самых 

инновационных методов диагностики для обеспечения надежности управления ИСЭ. Для 

повышения эффективности остаточного ресурса кабеля в [143] обсуждаются алгоритмы 

оценки в режиме мониторинга величин кажущегося заряда ЧР, частоты следования ЧР, 

изменения концентрации зарядов и обнаружения мест повреждений на КЛ 10 кВ при 

наличии кабелей с бумажно-масляной изоляцией, XLPE кабелей с соответствующими им 

муфтовыми соединениями различного типа. Что касается математического аппарата, для 

решения задач оптимизации систем защиты и диагностики, поиска мест повреждений в 

распределительных сетях, применяются генетические алгоритмы [144], алгоритмы 

нелинейного программирования [145], волновой метод [146], алгоритмы адаптивной 

дифференциальной эволюции [147]. В [148, 149] с помощью генетических алгоритмов 

предлагают координировать комплекты МТЗ. Работы [150, 152] посвящены применению 

ИНС для определения мест повреждений в распределительных сетях. Та же задача в [153] 

решается с помощью алгоритмов нечеткой логики, а в [154-156] с помощью генетических 

алгоритмов. В [157, 158] рассматривается применение ИНС для нахождения мест 

повреждений на ВЛ. В [160] предлагается для решения этой же задачи совместно 

применять генетический алгоритм и ИНС. Что касается метода ЧР, он эффективен для 

мониторинга состояния ИСЭ, но сложен в реализации. Кроме того, до настоящего 

времени не решены фундаментальные причины изменения характеристик ЧР и их 

взаимосвязи с состоянием ВЭ. Метод тепловизионного обследования также как и метод 

ЧР является неразрушающим и полезен для экспресс-диагностики повреждений кабеля и 

его муфтовых соединениях. Его недостатки заключаются в невозможности выявления 

внутренних дефектов и дефектов, которые не связаны с избыточным выделением тепла. 

Метод тепловизионного обследования в существенной степени зависит от факторов 

окружающей среды таких как температура и влажность. При этом проведение полевых 

испытаний требует специализированного оборудования и квалифицированного 

персонала. Метод АЭ также является неразрушающим методом диагностики и позволяет 

анализировать дефекты внутри кабеля, но существенно зависит от шумов, а для работы в 

режиме мониторинга требуется специализированное оборудование. Кроме того, он может 

быть недостаточно чувствительным при слабых сигналах АЭ. Наконец, метод ДС также 

является неразрушающим методом оценки состояния изоляции кабелей, однако, подобно 

ИС, на ее результаты могут влиять изменения температуры и влажности. Кроме того, для 

эффективной реализации ДС требуется применение высоковольтного источника 

низкочастотного переменного напряжения. 

Заключение (Conclusions) 

Можно сказать, что мониторинг ИСЭ играет основополагающую роль в 

обеспечении бесперебойного электроснабжения и эта задача будет актуальной еще долгое 

время. Можно сказать, что наиболее перспективным из математических методов 

обработки данных с целью своевременного выявления повреждений ИСЭ являются ИНС. 

ИНС также могут быть полезны в системах мониторинга состояния ИСЭ в режиме 

онлайн. Для масштабирования систем мониторинга необходимо применять типовое 

оборудование, в том числе типовые КС РЗА. Решение задачи оптимизации КС обмена 

диагностической информацией по линиям электропередачи с результатами измерений 

частотных характеристик электромагнитных и тепловых импульсов будет иметь важное 

значение в ближайшем будущем для разработки систем мониторинга, способных 

эффективно функционировать в режиме онлайн. Таким образом, разработка технологий 

мониторинга в режиме онлайн на основе интеграции алгоритмов искусственного 

интеллекта в существующие системы и комплексы, в том числе в системы РЗА является 

ключевой задачей для повышения надежности современных ИСЭ и интеллектуальных 

городов. Как упоминалось в этой статье, направление развития методов мониторинга 

ИСЭ с применением ИНС направлено на увеличение их эффективности и адаптивности. 

Новые технологии стимулируют переход к динамически формируемым в реальном 

режиме времени моделям, которые помогают операторам сетей управлять и 

оптимизировать процесс распределения энергии. Ключевой тенденцией является 

интеграция технологии обработки больших данных с применением алгоритмов 
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искусственного интеллекта. Эти технологии позволяют осуществлять диагностику и 

обслуживание элементов ИСЭ на ранней стадии обнаружения неисправностей и 

динамическую балансировку нагрузки. Алгоритмы машинного обучения всесторонне 

анализируют различные наборы данных, формируя критерии оценки состояния ИСЭ для 

повышения надежности и эффективности поставок электроэнергии. Современные 

системы мониторинга предназначены для быстрого обнаружения и реагирования на сбои, 

киберугрозы и стихийные бедствия. Современные требования предполагают интеграцию 

систем диагностики, систем РЗА для создания так называемых самовосстанавливающихся 

ИСЭ в том числе с применением генераторов ВИЭ. Методы мониторинга и управления 

развиваются таким образом, чтобы адаптироваться к изменчивости солнечной и ветровой 

энергии и обеспечить бесперебойную поставку электроэнергии высокого качества в 

должном объеме. Интеллектуальные датчики и системы управления играют важную роль 

в ИСЭ распределенной генерации. По сути, будущее систем и методов мониторинга ИСЭ 

заключается в увеличении вычислительных ресурсов на основе искусственного 

интеллекта и интеллектуальных технологий для создания гибких, устойчивых и надежных 

энергетических сетей. Можно сделать вывод, что в ближайшем будущем наиболее 

важным в области разработок новых систем РЗА станет решение задачи оптимизации 

обмена информацией для лучшей координации систем РЗА питающих и 

распределительных сетей, сложность которых с каждым годом растет, для 

предотвращения ложных, избыточных срабатываний и аварийных режимов вследствие 

небаланса мощностей. Этот аспект будет иметь решающее значение для оптимального 

управления при массовой интеграции генераторов ВИЭ и предотвращения их полного 

отключения от ИСЭ (так называемый «островной эффект»), обеспечивая доступность 

качественной электроэнергии потребителям. Для достижения этой цели распространение 

технологии SCADA будет играть фундаментальную роль. В то же время необходимо 

обеспечивать целостность SCADA, качество, полноту и своевременность передачи 

данных, собираемых и передаваемых SCADA. Кибербезопасность и конфиденциальность 

также должны быть приоритетными задачами, защищая системы связи и сети от 

несанкционированного доступа, вмешательства или саботажа. Кроме того, следует 

обеспечивать совместимость и координацию систем SCADA с различными протоколами и 

платформами. Наконец, должны быть рассмотрены вопросы масштабируемости и 

гибкости адаптации систем и архитектур SCADA к меняющимся и растущим 

потребностям и запросам ИСЭ и интеллектуальных городов. Важной задачей является 

чтобы большинство функций защиты реализовывались непосредственно ИЭУ на основе 

серверных вычислений. 
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